
MALWARE 
KANN SIE 
GELD KOSTEN
Mobile Banking-Malware wurde entwickelt, 
um die auf Ihrem Gerät gespeicherten 
sensiblen Informationen zu Ihren 
Finanzgeschäften zu stehlen.

WIE VERBREITET SIE SICH?

Besuch infizierter 
Webseiten

Abgreifen Ihrer 
persönlichen 
Authentifizierungsdaten

Unerlaubte 
Abbuchungen

Herunterladen 
maliziöser Apps

Phishing

WAS SIND DIE RISIKEN?

WAS KÖNNEN SIE TUN?

MOBILE BANKING-MALWARE 
(SCHADSOFTWARE)

Laden Sie die offizielle App Ihrer 
Bank herunter und stellen Sie 
sicher, dass Sie immer die echte 
Webseite der Bank besuchen. 

Verhindern Sie automatisches 
Anmelden bei der 
Online-Banking-Seite oder -App. 

Bankkartennummer oder 
Passwort nicht teilen und 
niemandem zeigen.

Falls verfügbar, installieren sie eine 
Mobile-Security-App, die Sie bei 
verdächtigen Aktivitäten warnt.

Informieren Sie Ihre Bank, wenn 
Sie Ihr Smartphone verlieren oder 
Ihre Nummer ändern, damit Ihre 
Daten aktualisiert werden können.

Teilen Sie keine 
Kontoinformationen über 
Textnachrichten oder E-Mail.

Nutzen Sie immer ein sicheres 
WLAN-Netzwerk für den Zugang 
zur mobilen Seite oder App Ihrer 
Bank. Nutzen Sie dazu niemals ein 
öffentliches WLAN!

Kontrollieren Sie Ihre 
Kontounterlagen regelmäßig. 

IHRE BANK

#MobileMalware 


